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En este webinar 
aprenderemos las 
principales consideraciones 
y casos de uso respecto a 
fraudes bancarios.







Principales métodos de fraude bancario

Los principales ataques:

● Suplantación de identidad.
● Phishing.
● Pharming
● Vishing.

Transf no 
reconocidas

Solicitud de 
créditos

Cargos a 
TC / TD 

Solicitud de 
Token / OTP

Principales tipos de fraudes 
bancarios.



Procedimientos 
generales:
OTP no 
autorizado

Suplantación de identidad

Obtención de OTP nuevo

Alta de cuentas de 
terceros.

Transferencias bancarias.



Procedimientos 
generales:
Solicitud de 
crédito

Suplantación de identidad

Obtención de crédito 
mediante vía electrónica.

Obtención de OTP.

Transferencias bancarias.



Carga 
probatoria al 
banco.

“Bitácora de operaciones”.

Solicitud del OTP que 
autorizó las transferencias.

Notificaciones hechas al 
usuario.



¿Qué se 
necesita para 

poder recuperar 
el monto 

sustraído sin 
autorización?

● Correcto cuestionario para 
solicitar al banco información 
concreta.

● Bitácora de operaciones.
● Prueba de la solicitud del OTP / 

Token que autorizó las 
transacciones.

● Reporte de notificaciones al 
cliente.

● Reporte de Banxico



Procedimiento general

Solicitud de pruebas
El banco tiene la carga 
probatoria.

Análisis de registros
Analizar los documentos 
entregados

Emisión de dictamen
Expedido por un perito 
certificado 

1 2 3



Para que una 
prueba sea 
válida ante 
tribunales, debe 
ser...

Lícita

Auténtica

Clara

Gozar de integridad



¿Qué otros 
elementos se 

pueden 
recuperar?

● Créditos solicitados sin 
autorización.

● Resarcimiento de daños 
económicos.

● Cargos no autorizados a TD / TC.
● Compras por internet no 

reconocidas.



Correcta solicitud de información
+

Realizar el análisis
+

Dictamen pericial sustentado 
=

Recuperación de daño económico.



¿Quién realiza el dictamen 
pericial para un fraude 

bancario?



Perito en sistemas computacionales 
certificado ante el Tribunal Superior de 

Justicia.



Caso práctico

Solicitud de crédito y extracción de 
fondos.

Dictamen: Análisis forense de la cuenta 
bancario del afectado.

Generales del caso: Solicitud de Token y 
crédito sin consentimiento del 
cuentahabiente para hacer transferencias 
bancarias no autorizadas.

Uso final: Demanda civil (Oral Mercantil) 
para la devolución del daño económico y 
cancelación del crédito y sus intereses.
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